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АДМИНИСТРАЦИЯ  ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ГАГАРИНСКОГО  РАЙОНА  СМОЛЕНСКОЙ  ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от 16 сентября 2019 года 
№94 р/адм.

Об утверждении Положения об обучении и проверки знаний по вопросам информационной безопасности персональных данных

Для приведения информационных систем персональных данных Администрации Гагаринского сельского поселения Гагаринского района Смоленской области в соответствие с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», в целях исполнения требований действующего законодательства:
1. Утвердить Положение об обучении и проверки знаний по вопросам информационной безопасности персональных данных (прилагается).

2. Ст. инспектору Администрации (Смирнова З.В..) довести настоящее распоряжение до сведения работников Администрации Гагаринского сельского поселения Гагаринского района Смоленской области и ознакомить их с ним под роспись.

3. Контроль исполнения настоящего распоряжения оставляю за собой.
Глава муниципального образования

Гагаринского сельского поселения

Гагаринского района

Смоленской области







Ю.А.Чубарева
Утверждено

распоряжением 

Администрации 

Гагаринского сельского поселения 

Гагаринского района 
Смоленской области

от 16.09.2019 г. № 94 р/адм. 
ПОЛОЖЕНИЕ 

ОБ ОБУЧЕНИИ И ПРОВЕРКИ ЗНАНИЙ ПО ВОПРОСАМ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ ГАГАРИНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ ГАГАРИНСКОГО РАЙОНА СМОЛЕНСКОЙ ОБЛАСТИ
1 Общие положения

Данное Положение об обучении персонала вопросам информационной безопасности персональных данных (далее - Положение) определяет цели, задачи обучения, основные виды обучения, порядок взаимодействия структурных подразделений Администрации Гагаринского сельского поселения Гагаринского района Смоленской области (далее – Администрация), полномочия и обязанности работников при организации обучения вопросам информационной безопасности персональных данных.

Настоящее Положение разработано с целью систематизации действий и процедур, направленных на обучение персонала вопросам информационной безопасности персональных данных, для обеспечения надежной работы работников в информационной системе персональных данных.

2 Цели и задачи обучения вопросам информационной безопасности персональных данных

2.1 Цель обучения персонала – формирование и поддержание необходимого уровня квалификации персонала, с учетом требований Администрации Гагаринского сельского поселения Гагаринского района Смоленской области в сфере информационной безопасности и обеспечения высокого уровня безопасности в информационной системе персональных данных.

2.2 Задачи политики Администрации Гагаринского сельского поселения Гагаринского района Смоленской области в области обучения вопросам информационной безопасности персональных данных:

· выработка и соблюдение правил по защите персональных данных;

· разработка и внедрение системы обучения, включающей выявление потребности в обучении, планирование и бюджетирование, организацию обучения и контроль его результативности;

· построение обучения в соответствии со спецификой Администрации;

· формирование стандартов обучения;

· включение передового опыта, знаний, эффективных методов организации труда в процессе обучения персонала по обеспечению безопасности персональных данных;

· мотивация работников к повышению безопасности и обеспечению надежности работы;

· регулярная проверка знаний в сфере информационной безопасности и их применение на практике.

3 Виды обучения и проверки знаний

3.1 По формам планирования, организации обучения и проверки знаний подразделяются на плановые и внеплановые:

1) Плановые – проводятся по программам обучения:

· Вводный инструктаж – проводится при поступлении на работу руководителя или работника в Администрации;

· Первичный инструктаж на рабочем месте – проводится при выполнении работ, к которым предъявляются дополнительные (повышенные) требования по информационной безопасности персональных данных;

· Первичная проверка знаний – проводится не позднее трех месяцев после назначения на должность;

· Повторное обучение – проводится для руководителей подразделений и работников, выполняющих работы, к которым предъявляются дополнительные (повышенные) требования по информационной безопасности персональных данных, проводится один раз в три года.

2) Внеплановые – проводятся по производственной необходимости, а также по заявкам руководителей структурных подразделений Администрации (Приложение 3):

· Внеочередное обучение – проводится при изменении требований по информационной безопасности персональных данных, изменениях в бизнес-процессах или при нарушениях информационной безопасности;

· Внеплановая проверка знаний – проводится при изменении требований к информационной безопасности персональных данных, изменениях в бизнес-процессах или при нарушениях информационной безопасности, проводится не реже одного раза в три года;

· Целевое обучение – проводится при выполнении разовых работ, не связанных с прямыми обязанностями работников;

· Специальное обучение - проводится при выполнении работ, к которым предъявляются дополнительные (повышенные) требования по информационной безопасности персональных данных.

3.2 По формам проведения обучение и проверки знаний подразделяются на индивидуальные и корпоративные (групповые), внутренние и внешние:

· Индивидуальное обучение – проводится с руководителем или работником персонально;

· Корпоративное (групповое) – организация групп или обучение одновременно нескольких работников одного подразделения;

· Внешнее – проводится с привлечением внешних обучающих организаций.

4 Организация обучения и проверки знаний

4.1 Обучению и проверке знаний в порядке, установленном настоящим Положением, подлежат:

· руководители и работники подразделений непосредственно на рабочих местах, в помещении отдела кадров;

· практиканты, временные работники или работники, привлекаемые для работы в Администрации по договорам;

· работники, выполняющие работы, к которым предъявляются дополнительные (повышенные) требования по информационной безопасности персональных данных.

4.2 Ответственность за организацию своевременного и качественного обучения и проверки знаний по информационной безопасности в целом по Администрации возлагается на ведущего специалиста управления делами, в структурных подразделениях – на руководителя подразделения.
Своевременность обучения по информационной безопасности персональных данных работников Администрации контролирует ответственный за организацию обработки персональных данных.

Обучение и инструктаж по информационной безопасности персональных данных проводится в рабочее время.

4.3 Руководители и специалисты, вновь поступившие в Администрацию, должны пройти первичный инструктаж, который проводит работник сектора информационного обеспечения или иное должностное лицо, уполномоченное Главой Администрации.
4.4. Вновь поступивший на работу руководитель и специалист, кроме вводного инструктажа, должен быть ознакомлен работником сектора правовой и организационной работы с локальные актами в отношении обработки персональных данных в части их касающихся.

4.5. Проверка знаний по информационной безопасности персональных данных поступивших на работу руководителей и специалистов проводится не позднее трех месяцев после назначения на должность, но не реже одного раза в три года.

4.6 Внеочередное обучение и проверка знаний по информационной безопасности персональных данных руководителей и работников Администрации проводится независимо от срока проведения предыдущего обучения и проверки:

· при введении в действие новых или переработанных (дополненных) нормативных документов по информационной безопасности персональных данных;

· при изменениях технологических процессов и замене оборудования, требующих дополнительных знаний по информационной безопасности персональных данных обслуживающего персонала;

· при назначении или переводе на другую работу, если новые обязанности требуют от руководителей и работников дополнительных знаний по информационной безопасности персональных данных (до начала исполнения своих обязанностей);

· по требованию руководителей подразделений при установлении недостаточных знаний;

· после инцидентов и повышения вероятности осуществления угроз информационной безопасности персональных данных, а также при нарушении руководителями и работниками требований нормативных документов по информационной безопасности персональных данных;

· при перерыве в работе в данной должности более одного года.

4.8 Непосредственно перед очередной (внеочередной) проверкой знаний по информационной безопасности персональных данных руководителей и работников может проводиться специальная подготовка с целью углубления знаний по наиболее важным вопросам информационной безопасности персональных данных, семинары, консультации. О дате и месте проведения проверки знаний работник должен быть предупрежден не позднее чем за 15 дней.

4.9 Для проведения проверки знаний по информационной безопасности персональных данных приказом по Администрации создаются комиссии по проверке знаний.

4.10 Конкретный состав, порядок и форму работы комиссий по проверке знаний определяет Глава Администрации.

4.11 Обучение и проверка знаний фиксируются в Журнале проведения обучения и проверки знаний по вопросам информационной безопасности персональных данных (Приложение 1).

4.12 Внешнее обучение по вопросам информационной безопасности персональных данных руководителей и работников проводится по программам, разработанным и утвержденным учебными центрами, организациями, институтами, имеющими разрешение на проведение обучения в данной области.

4.12. Контроль за своевременным проведением проверки знаний по информационной безопасности руководителей и работников Администрации осуществляется ответственным за организацию обработки персональных данных.

5 Обучение и проверка знаний по вопросам информационной безопасности персональных данных

5.1 Вводный инструктаж
5.1.1 Вводный инструктаж по информационной безопасности персональных данных проводят со всеми вновь принимаемыми на работу независимо от их образования, стажа работы по данной специальности или должности, с временными работниками, командированными и представителями сторонних организаций, прибывших в Администрацию для проведения работ (по согласованию с руководством этих организаций).

5.1.2 Вводный инструктаж в Администрации проводит работник юридического отдела или лицо, на которое приказом по Администрации возложены эти обязанности.

5.1.3 Вводный инструктаж проводят по программе (Приложение 3).

5.2 Первичный инструктаж на рабочем месте

5.2.1 Первичный инструктаж на рабочем месте до начала выполнения своих обязанностей проводят при выполнении работ.

5.2.2 Первичный инструктаж на рабочем месте проводят по программе (Приложение 4).

5.2.3 Первичный инструктаж на рабочем месте проводят с каждым работником индивидуально с практическим показом безопасных приемов и методов выполнения своих обязанностей.

Первичный инструктаж возможен с группой лиц, выполняющих однотипные операции и в пределах общего рабочего места.

Проведение первичного инструктажа возлагается на руководителей подразделений или лицо, на которое приказом по Администрации возложены эти обязанности.

Результаты первичного инструктажа заносят в Журнале проведения обучения и проверки знаний по вопросам информационной безопасности персональных данных.

5.2.4 Сотрудники допускаются к самостоятельной работе после стажировки, проверки теоретических знаний и приобретенных навыков безопасных методов и способов работы.

5.3 Повторный инструктаж
5.3.1 Повторный инструктаж проходят все работники или руководители подразделений, независимо от квалификации, образования, стажа, характера выполняемой работы, не реже одного раза в три года.

5.3.2 Повторный инструктаж проводят индивидуально или с группой работников, выполняющих однотипные операции и в пределах общего рабочего места.

5.4 Внеочередной инструктаж
5.4.1 Внеочередной инструктаж проводят:

· при введении в действие новых или переработанных стандартов, правил, инструкций по информационной безопасности персональных данных, а также изменений к ним;

· при изменении технологического процесса, замене или модернизации оборудования, программного обеспечения и других факторов, влияющих на информационную безопасность персональных данных;

· при нарушении работниками или руководителями требований информационной безопасности, которые могут привести или привели к инциденту;

· по требованию органов надзора;

· при перерывах в работе - для работ, к которым предъявляют дополнительные (повышенные) требования информационной безопасности персональных данных более чем на 6 месяцев.

5.4.2 Внеочередной инструктаж проводят индивидуально или с группой работников одной специальности. Объем и содержание инструктажа определяют в каждом конкретном случае в зависимости от причин и обстоятельств, вызвавших необходимость его проведения.

5.4.3 Внеочередной инструктаж отмечается в Журнале проведения обучения и проверки знаний по вопросам информационной безопасности персональных данных с указанием причин его проведения.

5.5 Целевой инструктаж
5.5.1 Целевой инструктаж проводится при выполнении разовых работ, не связанных с прямыми обязанностями по ликвидации последствий инцидентов.

5.5.2 Целевой инструктаж проводится руководителями подразделений.

5.6 Первичный инструктаж на рабочем месте, повторный, внеочередной и целевой проводят непосредственно руководители работ.

5.7 Инструктажи на рабочем месте завершаются проверкой знаний устным опросом, а также проверкой приобретенных навыков безопасных способов работы. Знания проверяет работник, проводивший инструктаж.

5.8 Лица, показавшие неудовлетворительные знания, к самостоятельной работе не допускаются и обязаны вновь пройти инструктаж.

5.9 О проведении первичного инструктажа на рабочем месте, повторного, внеочередного и при допуске к работе работник, проводивший инструктаж, делает запись в Журнале проведения обучения и проверки знаний по вопросам информационной безопасности персональных данных с обязательной подписью инструктируемого и инструктирующего. При регистрации внеочередного и целевого инструктажа указывается причина его проведения.

Приложение №1
к положению об обучении
и  проверки знаний по вопросам
информационной безопасности
персональных данных
ЖУРНАЛ
проведения обучения и проверки знаний по вопросам информационной безопасности персональных данных

	Дата
	Вид обучения/проверки
	Причина проведения обучения
	Фамилия И.О.

Обучен/проверен
	Подпись
	Фамилия И.О.

Обучающий/проверяющий
	Подпись

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 



Виды обучения:
· Вводный инструктаж

· Первичный инструктаж на рабочем месте

· Повторный инструктаж

· Внеочередной инструктаж

· Целевой инструктаж

· Индивидуальное обучение

· Корпоративное (групповое) обучение

· Внешнее обучение

Виды проверок:
· Первичная проверка знаний

Внеплановая проверка знаний
Приложение №2
к положению об обучении

и  проверки знаний по вопросам

информационной безопасности

персональных данных
ЗАЯВКА
на проведение обучения вопросам информационной безопасности

	Подразделение
	 

	Должность
	 

	Фамилия И.О.
	 

	Внутренний телефон
	 

	Номер комнаты
	 


Провести обучение по следующим темам:

	Тема
	Дата

	 
	 

	 
	 

	 
	 


Привлечь специалистов для обучения по следующим темам:

	Тема
	Дата

	 
	 

	 
	 

	 
	 


Провести обучение во внешних организациях по следующим темам:

	Тема
	Дата

	 
	 

	 
	 

	 
	 


	Должность:
	 

 

(подпись)
(Ф.И.О.)



Приложение №3

к положению об обучении

и  проверки знаний по вопросам

информационной безопасности

персональных данных

Программа

вводного инструктажа по информационной безопасности 
персональных данных

Для всех работников:

1 . Общие сведения об Администрации, характер и особенности работы, организация работы по информационной безопасности в Администрации.

2 . Основные документы в области защиты ПДн:

1) Федеральный закон РФ
· от 27 июля 2006 г. N 152-ФЗ «О персональных данных»

· 30 декабря 2001 года № 197 «Трудовой кодекс РФ» Глава 14 Защита персональных данных работника

2) Локальные акты Администрации в отношении обработки персональных данных:

· Политика обработки персональных данных в Администрации;

· Положение о порядке (защите) обработки персональных данных (для лиц, принимающихся на постоянную работу);

· Приказ об утверждении перечня общедоступных сведений;
· Получение согласия на обработку персональных данных. Разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные;

· Получение соглашения о неразглашении конфиденциальной информации/персональных данных.

3 . Разделы в трудовом договоре по обязанностям работника в части обеспечения безопасности персональных данных в процессе их обработки.  

Ответственность за неисполнение требований законодательств и локальных актов в отношении обработки персональных данных.
Приложение №4

к положению об обучении

и  проверки знаний по вопросам

информационной безопасности

персональных данных

Программа

первичного инструктажа по обеспечению безопасности 
персональных данных

Для всех работников:

1 Положение о порядке (защите) обработки персональных данных в Администрации.

2  Должностная инструкция (функции, обязанности, ответственность в части обеспечения безопасности ПДн в процессе их обработки).

3 Перечень сведений конфиденциального характера.

4  Локальные акты в отношении обработки персональных данных:

1) Перечень персональных данных, подлежащих защите в информационных системах персональных данных.

2) Приказ о назначении ответственного лица за организацию обработки персональных данных в Администрации.

3) Приказ о назначении ответственных лиц за обеспечение защиты  ПДн.
4) Инструкция по организации антивирусной защиты (работающих на ПВЭМ).

Для работников, допущенных к обработке персональных данных в части их касающейся:

1) Инструкция пользователя ИСПДн.

2) Инструкция по учету носителей.

3) Положение о разграничении прав доступа к обрабатываемым персональным данным в ИСПДн.

4) Положение об организации режима безопасности помещений, где осуществляется работа с персональными данными.

5) Приказ о выделении помещений для обработки персональных данных. 

6) Приказ о защищаемом помещении и об установлении границ контролируемой зоны.

7) Приказ и Порядок резервного копирования, восстановления и архивного хранения электронных данных информационных систем.

8) Приказ о назначении должностных лиц, ответственных за эксплуатацию информационных систем персональных данных и используемых в них средств защиты.

9) Приказ об утверждении мест хранения материальных носителей ПДн.

10) Приказ о назначении ответственных лиц за обработку персональных данных.

11) Приказ о назначении администратора информационной системы персональных данных. 

12) Приказ о назначении администратора безопасности информационной системы персональных данных. 
13) Список допущенных лиц в защищаемое помещение.
14) Инструкция пользователя по обеспечению безопасности обработки персональных данных, при возникновении внештатных ситуаций.
5 Постановление Правительства РФ.
· от 15.09.2008 № 687 «Об утверждении положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»
· от 06.07.2008 № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных»
· от 1 ноября 2012  № 1119 «Требования к защите персональных данных при их обработке в информационных системах персональных данных».

6 Приказ ФСТЭК России. 
- от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».
